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KOMUNIKAT
Cyberbezpieczenstwo — wyciek danych MyDr

W sierpniu 2026 roku pojawity sie informacje o powaznym incydencie cyberbezpieczenstwa
dotyczacym firmy MyDr, dostawcy systemu wykorzystywanego przez placéwki medyczne do
prowadzenia elektronicznej dokumentacji medycznej. Zgodnie z informacjami przekazanymi
przez Ministerstwo Cyfryzacji w systemach firmy MyDr doszto do nieuprawnionego dostepu do
historycznych danych gabinetéw i placéwek medycznych, obejmujgcych dane zgromadzone do
kwietnia 2024 r. Ministerstwo Zdrowia potwierdzito jednocze$nie, ze incydent dotyczacy MyDr
nie naruszyt bezpieczenstwa centralnych ustug e-zdrowia i nie wptywa na mozliwos¢ korzystania
ze Swiadczen zdrowotnych, recept ani innych ustug publicznego systemu ochrony zdrowia.

PRZYCHODNIA NAD STAWEM korzysta z odrebnego oprogramowania, z autonomiczng baza
danych. W kilku poradniach specjalistycznych dziatajgcych na terenie naszej Przychodni lekarze
specjalisci wykorzystuja oprogramowanie MyDr, dlatego z uwagg i niepokojem $ledzimy
informacje o incydencie bezpieczeristwa danych w MyDr. Bezpieczenstwo i prywatnos$é danych
naszych Pacjentéw to fundament naszej dziatalnosci.

Ze wzgledu na skale incydentu warto zachowad szczegdlng ostrozno$é wobec podejrzanych
telefonéw, SMS-6w i e-maili. Nie podawaé haset ani koddéw autoryzacyjnych, zachowac
ostroznos¢ przy prosbach o dane osobowe oraz nie klikaé w podejrzane linki. Szczegdlng uwage
nalezy zwrd¢ na osoby podszywajace sie pod placowki medyczne lub inne instytucje i proszace
o ,potwierdzenie danych”, recepty, wizyty lub pfatnosci. Jesli kontakt wzbudza Panstwa
watpliwosci nalezy zakonczyé rozmowe i skontaktowaé sie z PRZYCHODNIA, korzystajgc z jej
oficjalnych numeréw telefonu.

Bedziemy na biezgco analizowac kolejne informacje przekazywane przez MyDr oraz wtasciwe
organy panstwowe. Jezeli otrzymamy dokfadniejsze dane dotyczace zakresu incydentu
odnoszacego sie do naszych Pacjentdw, bedziemy aktualizowa¢ komunikat oraz podejmowaé
dalsze wymagane dziatania.

Jezeli majg Panstwo dodatkowe pytania, zachecamy do kontaktu drogg elektroniczng lub
bezposrednio z Inspektorem Ochrony Danych Osobowych.

e-mail: rejestracja@przychodnianadstawem.pl
I0DO: +48 602 302366

Opracowat | Mariusz Mikotajczak
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ZALECENIA

w zwigzku z incydentem bezpieczenstwa danych
Co warto teraz zrobic:

1. Zastrzec numer PESEL
To jedno z najwazniejszych dziatan, jakie mozna obecnie podjgc.
Numer PESEL mozna zastrzec bezpfatnie:
e w aplikacji mObywatel,
e w serwisie mObywatel.gov.pl,
e wdowolnym urzedzie gminy.
Zastrzezenie numeru PESEL ogranicza mozliwo$¢ wykorzystania Panstwa danych, m.in. do zaciggniecia
kredytu lub pozyczki, zakupu na raty czy uzyskania duplikatu karty SIM. Nie uniemozliwia korzystania z
opieki zdrowotnej ani realizowania recept.
Jezeli w przysztosci beda Panistwo potrzebowali wykonaé czynnos$é wymagajacg niezastrzezonego numeru
PESEL, zastrzezenie mozna czasowo cofnac.

2. Zachowac szczegdlng ostroznosé wobec SMS-6w, e-maili i telefondw.
Osoby posiadajgce czes¢ prawdziwych danych moga prébowaé podszywac sie pod placéwki medyczne,
NFZ, banki lub inne instytucje.
Prosimy szczegdlnie uwazac¢ na wiadomosci dotyczgce:
e potwierdzenia lub odwotania wizyty,
e doptaty do recepty albo badania,
e  koniecznosci aktualizacji danych,
e wynikoéw badan dostepnych pod przestanym linkiem,
e zwrotu pieniedzy z NFZ,
e pilnej koniecznosci zalogowania sie lub dokonania ptatnosci.
Sama znajomos$¢ Panstwa nazwiska, numeru telefonu, nazwy placéwki lub informacji dotyczgcych wizyty
nie oznacza, ze wiadomos¢ jest prawdziwa.
W razie watpliwosci nie nalezy klika¢ w link, nie podawac danych i nie kontynuowac rozmowy.

3. Sprawdzac serwis bezpiecznedane.gov.pl
Zgodnie z informacjami przekazanymi przez Ministerstwo Cyfryzacji dane dotyczace osdb objetych
incydentem majg byc¢ sukcesywnie przekazywane do serwisu:
bezpiecznedane.gov.pl
Proces ten moze potrwaé kilka dni, dlatego brak informacji w serwisie w danym momencie nie musi

jeszcze oznaczaé, ze Panstwa dane nie zostaty objete incydentem.

4. Zadbac o bezpieczenstwo kont internetowych
Zalecamy réowniez:

e zmiane haset, jezeli zawierajg nazwisko, date urodzenia, numer PESEL lub inne tatwe do
odgadniecia informacje,

e uzywanie roznych haset do réznych ustug,

e wigczenie uwierzytelniania dwusktadnikowego,

* unikanie logowania do banku, poczty lub innych ustug przez link otrzymany
w niespodziewanym SMS-ie lub e-mailu.

Opracowat | Mariusz Mikotajczak



Zawiadomienie o naruszeniu ochrony danych osobowych

Administrator:
PRZYCHODNIA NAD STAWEM Spétka z o.0. C@
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Co sie stato ?

Z przykroscig informujemy, ze system naszego podmiotu przetwarzajgcego, tj. MyDr Spdtka z o.o.
z siedzibg w Warszawie, padt ofiarg cyberataku, w wyniku ktérego doszto do naruszenia poufnosci
Pani/Pana danych osobowych, a w niektérych przypadkach réwniez danych osobowych Pani/Pana
przedstawiciela ustawowego lub osoby upowaznionej do dostepu do dokumentacji medyczne;.
ChcielibySmy podkresli¢, ze nie oznacza to, ze Pani/Pana dane zostaty odczytane, wykorzystane lub
upublicznione. Zespoty MyDr oraz zewnetrzni eksperci stale monitorujg sytuacje i nie wykryli, aby
dane objete incydentem zostaty publicznie udostepnione. Przeprowadzone przez MyDr analizy
forensic potwierdzity, ze incydent zostat opanowany oraz, ze nie ma dowodéw wskazujacych na
dalszy nieuprawniony dostep do systemow.

O jakie dane chodzi ?

Ustalenia dokonane przez MyDr przy wsparciu ekspertdw zajmujacych sie zewnetrzng analizg
wskazujg, ze incydent obejmowat ograniczony zakres danych przed 12 kwietnia 2024 r. oraz
w nielicznych przypadkach, danych zawartych w anulowanych skierowaniach na badania medyczne
wystawionych po tej dacie.

Dane pacjenta przed 12 kwietnia 2024 r. Jezeli incydent objat Pani/Pana dane przetwarzane przed
12 kwietnia 2024 r.,, wsrdéd danych objetych incydentem mogty znaleié sie Pani/Pana: imie,
nazwisko, adres zamieszkania, dane kontaktowe, numer PESEL, dane dotyczace zdrowia,
ubezpieczenia spotecznego i (jesli zostaty podane) informacje dotyczace pracodawcy lub inne dane
identyfikacyjne.

Dane w anulowanych skierowaniach. Jezeli incydent objat Pani/Pana dane zawarte w
anulowanych skierowaniach na badania medyczne, wsrdéd danych objetych incydentem mogty
znalez¢ sie Pani/Pana: imie, nazwisko, adres zamieszkania, dane kontaktowe, numer PESEL oraz
ograniczony zakres danych dotyczacych zdrowia zawartych w anulowanych skierowaniach.

Dane przedstawiciela ustawowego lub osoby upowainionej do dostepu do dokumentacji
medycznej. Jezeli jest Pani/Pan przedstawicielem ustawowym pacjenta lub osobg upowazniong do
dostepu do jego dokumentacji medycznej, zakres danych objetych incydentem madgt zawiera¢ Pani/
Pana dane wskazane w tej dokumentacji. W zaleznosci od zakresu przekazanych informacji moze to
dotyczy¢ takich danych jak: imie i nazwisko, adres zamieszkania, dane kontaktowe, numer PESEL
oraz informacja o stopniu pokrewienstwa lub rodzaju relacji z pacjentem.

Mimo ze prowadzony przez MyDr staty monitoring nie wykazat dotychczas zadnych przypadkéw
wykorzystania ani publicznego ujawnienia danych, nie mozna wykluczyé, ze ze wzgledu na
charakter incydentu, w okreslonych okoliczno$ciach moze on potencjalnie wigzaé sie z wysokim



ryzykiem dla praw lub wolnosci oséb, ktérych dane zostatyby niewtasciwie wykorzystane. Chcemy
poméc Pani/Panu zachowac bezpieczenstwo na wypadek zmiany okolicznosci, dlatego
przekazujemy informacje o ewentualnych konsekwencjach oraz zalecanych srodkach ostroznosci,
ktore mogg poméc w ochronie danych osobowych i ograniczeniu potencjalnych skutkéw
incydentu.

Jakie ewentualne konsekwencje zidentyfikowaliSmy ?

Wsréd danych objetych incydentem moégt znajdowac sie numer PESEL, ktéry w potgczeniu
z imieniem i nazwiskiem oraz danymi kontaktowymi w okres$lonych sytuacjach mégtby postuzyé
osobom nieuprawnionym do dziatan niezgodnych z prawem. W szczegdlnosci, jesli dane te
zostatyby publicznie ujawnione, mogtyby zosta¢ uzyte przez osoby nieuprawnione do:

« zaciggniecia kredytu, pozyczki lub zawarcia innych uméw bez Pani/Pana wiedzy;

« uzyskania dostepu do Pani/Pana danych dotyczacych zdrowia w instytucjach medycznych
w ktérych uwierzytelnianie oséb nastepuje przy pomocy numeru PESEL.

Incydent mégt dotyczy¢ réwniez danych dotyczgcych zdrowia, ktérych nieuprawnione uzycie moze
narusza¢ Pani/Pana prawa, w szczegdlnosci gdyby osoby trzecie prébowaty wykorzystaé te
informacje:

« W sposéb niekorzystny dla Pani/Pana, w tym prowadzacy do naruszenia Pani/Pana praw lub
gorszego traktowania w Srodowisku zamieszkania;

« w celu dokonania oszustwa, np. poprzez kontakt z Panig/Panem lub bliskimi w celu
zaoferowania alternatywnych metod leczenia zdiagnozowanych u Pani/Pana chordb.

Raz jeszcze chcemy podkresli¢, ze warto zachowad ostroznos¢ i czujnosé, jednak na obecnym etapie
prowadzony przez MyDr monitoring nie wykazat zadnych przypadkéw wykorzystania ani
publicznego ujawnienia danych. Nie ma zatem powoddéw do niepokoju.

Jakie dziatania moze Pan/Pani podj3ac ?
W przypadku numeru PESEL:

+ mozna bezptatnie zastrzec numer PESEL w aplikacji mobilnej mObywatel, przez Internet na
stronie mObywatel.gov.pl lub osobiscie w Urzedzie Gminy (Miasta). Instytucje finansowe sg
obecnie zobligowane weryfikowaé przy zawieraniu umoéw, czy PESEL jest zastrzezony, co
ogranicza ryzyko uzycia danych do nieuprawnionego zaciggania zobowigzan na szkode
innych o0soéb. Zastrzezenie PESEL nie blokuje jednak mozliwosci rejestracji u lekarza,
realizacji recepty czy zatatwienia sprawy w urzedzie — wiecej informacji pod linkiem:

https://www.gov.pl/web/gov/zastrzez-swoj-numer-pesel-lub-cofnij-zastrzezenie

« mozna poinformowac inne placéwki medyczne, w ktérych swiadczone sg dla Pani/Pana
ustugi, iz osoby trzecie mogg chcie¢ wykorzystaé Pani/Pana PESEL w celu przejscia procesu
autoryzacji w tych jednostkach.

W przypadku danych dotyczgcych zdrowia:



« W razie potwierdzenia wykorzystania danych przez osoby nieuprawnione moze Pani/Pan
dochodzi¢ wzgledem nich ochrony swoich praw na podstawie wtasciwych przepisow w tym
Kodeksu Cywilnego;

« warto zachowad szczegdlng ostroznos¢ wobec wszelkich kontaktow z nieznanymi osobami,
ktére nie miaty prawa zna¢ historii Pani/Pana zdrowia, a ktére proponujg Pani/Panu
skorzystanie z oferowanych przez nie ustug medycznych, pseudomedycznych Ilub
terapeutycznych.

Bez wzgledu na zakres danych osobowych, w przypadku podejrzenia, ze zostaty one wykorzystane
niezgodnie z prawem, mozna zgtosi¢ to na Policje. Informacje o sposobie zgtoszenia znajdujg sie
pod adresem: https://www.gov.pl/web/gov/zglos-przestepstwo

Podkreslamy ponownie, ze prowadzony przez MyDr monitoring nie wykazat dotychczas zadnych
przypadkéw wykorzystania ani publicznego ujawnienia danych.

Jakie dziatania zostaty juz podjete ?

Aby ograniczy¢ negatywne skutki wykrytego ataku MyDr Spoétka z 0.0. podjat nastepujgce dziatania:

1. niezwtocznie opanowat i zakonczyt incydent, a takze wdrozyt dodatkowe, ukierunkowane
srodki techniczne i organizacyjne majgce na celu zapobieganie podobnym incydentom w
przysztosci;

2. zaangazowat wyspecjalizowang firme z zakresu cyberbezpieczenstwa w celu
przeprowadzenia szczegétowej analizy incydentu;

3. zgtosit incydent wyspecjalizowanej jednostce Policji - Centralnemu Biuru Zwalczania
Cyberprzestepczosci Policji i $cisle z nig wspodtpracuje;

4. wspbtpracuje z Ministerstwem Cyfryzacji, Centrum e-Zdrowia, CSIRT NASK i CSIRT Centrum
e-Zdrowia;

5. wspétpracuje z Urzedem Ochrony Danych Osobowych;

6. kontynuuje monitoring systeméw w celu wykrycia ewentualnych skutkdéw incydentu
i niezwtocznego reagowania na pojawiajgce sie zagrozenia;

7. prowadzi staty monitoring internetu w celu wykrycia, czy dane, ktorych dotyczy incydent,
zostaty upublicznione.

Nasza placéwka - jako administrator Pani/Pana danych osobowych, po otrzymaniu zawiadomienia
o naruszeniu od MyDr Spoétka z o.0. dokonata zgtoszenia tego naruszenia do Prezesa Urzedu
Ochrony Danych Osobowych.

Gdzie mozna uzyskac dalsze informacje?

W przypadku dodatkowych pytan dotyczgcych zakresu incydentu prosimy o kontakt na wskazany
adres e-mail: dane@mydr.pl

Z powazaniem
Jarostaw Maleszka
Prezes Zarzqdu



